
ПЛАТФОРМА ЗАЩИТЫ ОТ ВНУТРЕННИХ УГРОЗ
Управляй доступом. Отслеживай инсайдерскую деятельность. Реагируй на инциденты.

Все в одном!

При разработке политики снижения рисков внутренних угроз, сотрудники службы 

безопасности должны учитывать конкретные подходы и инструменты. Обнаружение и 

расследование инцидентов, вызванных инсайдерами, сложная задача по нескольким 

причинам:

•  Инсайдеры имеют авторизованный доступ.

•  Один инсайдер выполняет до 10 000 операций в день, каждый день.

•  Инсайдеры знают все входы и выходы системы.

•  Инсайдеры могут вступать в сговор и скрывать свои действия.

Контроль доступа к учетным записям пользователей

Ekran предлагает управление учётными данными и доступом с помощью 
одного агента, установленного на ПК. Для этого используется двухфакторная 
аутентификация, одноразовые пароли, управление привилегированными 
учетными записями и сессиями, интеграция с тикетной системой и другие 
функции.

Мониторинг и изучение деятельности

Ekran отслеживает, записывает и проверяет всю пользовательскую активность 
на критических ПК, также следит за критическими данными и конфигурациями, 
используя индексированные видеозаписи для каждой сессии.

Обнаружение угроз и реагирование в режиме 
реального времени

Ekran предоставляет настраиваемую подсистему оповещений, которая включает 
как настраиваемые правила, основанные на общих поведенческих индикаторах 
потенциальных внутренних угроз, так и модуль анализа поведения пользователей 
на базе Al для обнаружения аномалий в рутинных действия пользователей.

ВЫЗОВЫ ВНУТРЕННИХ УГРОЗ

Ekran System® — это универсальная платформа защиты от внутренних угроз, которая 

включает в себя три основных механизма внутренней кибербезопасности: мониторинг 

активности пользователей, управление учётными данными управление доступом.

EKRAN SYSTEM® УМЕНЬШАЕТ РИСКИ ВНУТРЕННЕЙ УГРОЗЫ

Одно из самых быстрых

приложений, которое я когда 

либо устанавливал и настраивал. 

Я  могу рекомендовать Ekran 

System как хорошее, легкое и 

эффективное решение для 

мониторинга пользователей

53% КОМПАНИЙ ПОСТРАДАЛИ
ОТ ИНСАЙДЕРСКОЙ АТАКИ ЗА

ПОСЛЕДНИЕ 12 МЕСЯЦЕВ*

*согласно отчёту по угрозам безопасности
за 2018 год от Crowd Research Partners

**по данным отчёта мирового
финансового ущерба от инсайдерской

угрозы за 2018 год, от института Понемон

СТОРОННИЕ ПОДРЯДЧИКИ

[СКОМПРОМЕНТИРОВАННЫЕ] АККАУНТЫ

социальная инженерия, подбор пароля, 
таргетированная реклама

Конфиденциальные сведения
Важнейшие объекты
инфраструктуры
Операционная деятельность

СОТРУДНИКИ $3,810,000 Халатность

$1,960,000 Похищение данных
для аутентификации 

$2,990,000 Инсайдеры-злоумышленники



Удаленные пользователи:
•  удаленные сотрудники
•  сторонние организации
•  сторонние инженеры поддержки

Инсталляционный
сервер

Клиент-сервер
Ekran System

Удаленные клиенты:
•  MSTSC
•  PUTTY
•  SQL Server
   Management Studio

Доступ к корпоративным
рабочим столам

(в некоторых случаях: дополонительные
агенты мониторинга не установлены)

Доступ к корпоративным
серверам

Клиент-сервер Ekran System

сервер управления
Ekran System

(с записью и хранением данных)

Включает в себя три

модуля контроля

безопасности

Работает на любых 

платформах и 

конфигурациях

Поддерживает масштабное 

развертывание

Предлагает гибкое и

прозрачное лицензирование

12002 War�eld Suite 103,

San Antonio, Texas 78216

ПОЧЕМУ КОМПАНИИ ВЫБИРАЮТ EKRAN SYSTEM® СООТВЕТСТВУЕТ ВСЕМ
ТРЕБОВАНИЯМ И
СТАНДАРТАМ

НАШИ КЛИЕНТЫ

КЛЮЧЕВЫЕ ВОЗМОЖНОСТИ EKRAN SYSTEM®

СМЕШАННАЯ СХЕМА РАЗВЕРТЫВАНИЯ

ЛИЦЕНЗИРОВАНИЕ

УПРАВЛЕНИЕ УЧЁТНЫМИ
ДАННЫМИ

Узнайте больше на https://www.ekransystem.com 

Ekran System® Inc.

САМЫЙ ШИРОКИЙ НАБОР
ПОДДЕРЖИВАЕМЫХ
ПЛАТФОРМ

УПРАВЛЕНИЕ ДОСТУПОМ

•  Одноразовые пароли

•  Ручное подтверждение 
входа в систему

•  Управление
привилегированными 
учетными записями и 
сессиями ( jump-сервера)

•  Интеграция с тикетной 
системой

КОНТРОЛЬ И АУДИТ
ПОЛЬЗОВАТЕЛЬСКОЙ

АКТИВНОСТИ

•  Запись сеанса в формате 
индексированного видео

•  Улучшенная система 
отчетности и поиска

•  Рассылка оповещений на 
основе заданных правил 
или поведенческой 
аналитики (UEBA)

•  Ручное или автоматическое 
реагирование на инцидент

•  Управление USB
устройствами

•  Двухфакторная
аутентификация (данные 
для входа + мобильное 
устройство)

•  Вторичная 
аутентификация для 
учетных записей 
совместного пользования

Ekran System® лицензируется на основе количества отслеживаемого аппаратного обеспечения и предлагает две версии лицензии: стандартную 

и корпоративную. Корпоративная версия включает в себя несколько функций интеграции и обслуживания корпоративного уровня.


